*** La version française suit ***

 
Sha256 Communiqué: 2014-11-12
 
Upgrade of Public Key Infrastructure (PKI) to SHA256

 
The upgrade date has changed from November 30th to December 14th due to a scheduling conflict.

This notice is to inform the clients using a CRA PKI external certificate that the update to the CRA PKI Certificate Authority (PKI Server) with the new SHA256 signing algorithm will occur on December 14th 2014 at 5:00 pm (17:00) in the production environment.  The information included in this email refers to the production environment.  

An update to the client certificate will occur at a later date (mid January).  External clients will be able to request to have the client certificate updated at an earlier date; CRA will accept these requests starting December 15th 2014.  

To: CRA External PKI certificate users (Please send to external client)
This notice should be sent to your IT staff.

 
Who Is Affected?

· All external clients who have a production PKI certificate issued by the Canada Revenue Agency (CRA).
 
What is being requested of you prior to the update?

· Supported vendor ESP 9.2 patch 173446 platform for key management (latest software installed) 
· Verify connectivity to CRA PKI – Firewall rules 
If you require a PKI recovery or creation please contacts your CRA/CBSA Local Registration Authority (LRA).

If you have any questions or if you require more information please contact us at:  

            Canada Revenue Agency:

            PKI Key Management Centre

            1st Floor, 20 Fitzgerald Street

            Ottawa, Ontario, K2H 8R6

            Fax:     (613) 948-0985

            Email:  pkiadminicp@cra-arc.gc.ca <mailto:pkiadminicp@cra-arc.gc.ca>
 
Thank-you for your co-operation,

 
CRA PKI Operational Authority

 
*** The English version precedes ***

 
Communiqué sur SHA256 : 2014-11-12
 
Mise à niveau de l’infrastructure à clé publique (ICP) à SHA256
 
La date de la mise à jour a changé du 30 novembre au 14 décembre en raison d'un conflit d'horaire.

Cet avis est pour informer les clients utilisant un certificat externe ICP de l’ARC que la mise à jour pour le nouvel algorithme de signature SHA256 sur l'Autorité de Certificat ICP de l’ARC (le Serveur de PKI) se produira le 14 décembre 2014 à 17 h 00 dans l'environnement de production.  Les informations incluses dans ce courrier électronique font allusion à l'environnement de production.

Une mise à jour du certificat de client se produira à une date ultérieure (mi-janvier).  Les clients externes pourront demander à ce que le certificat de client soit mis à jour à une date précédent celle choisi, l’ARC acceptera ces demandes dès le 15 décembre.
À : client externes qui utilise un certificat de l’ARC pout l’ICP (Veuillez envoyer au client externe)
Cette notification devrait être envoyée à votre personnel informatique.

 
Qui est touché?
· Les clients externes qui disposent d’un certificat de l’ICP émis par l’Agence du revenu du Canada (ARC) dans l’environnement de production; 
 
Qu’est-ce qu’on vous demande avant la mise à jour?
· Correctif 173446 d’ESP 9.2 plate-forme pour la gestion des clés (dernier logiciel installé) 
· Vérifier la connectivité à l’ICP de l’ARC – Règles du pare-feu 
Si vous avez besoin d'une récupération ou d'une création ICP veuillez communiquer avec votre agent local d’autorité (ALE) de l’ARC/ASFC. 

Si vous avez des questions ou si vous avez besoin de renseignements supplémentaires, veuillez communiquer avec nous à l’adresse suivante :  

            Agence du revenu du Canada :
            Centre de gestion des clés de l’ICP
            1er étage, 20, rue Fitzgerald
            Ottawa (Ontario)  K2H 8R6
            N° de télécopieur : 613-948-0985
            Courriel :         pkiadminicp@cra-arc.gc.ca <mailto:pkiadminicp@cra-arc.gc.ca>
 
Nous vous remercions de votre collaboration.
 
Autorité opérationnelle de l’ICP de l’ARC

